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GOING DARK

Apple i elling You a Phone, Not Civil Liertie
 usan Hennesse, enjamin Wittes  Thurda, Feruar 18, 2016, 12:32 PM

Note to Apple: A a general matter of trategic communication, following the word “We have no mpath for terrorit” with a “ut”
generall mean ou’ve gone adl off meage—even if ou wedge a few entence in etween.

Unle ou’ve een living in a cave, ou alread know  now that a federal magitrate judge in California ha iued an order to compel the
technolog giant to provide technical aitance to the FI in unlocking the iPhone of one of the an ernardino ma hooter.

(If ou have een living in a cave, more ad new: Jutice calia i dead and Kane Wet i in det.)

Apple i outraged. In “A Meage to Our Cutomer,” it declare thi “unprecedented tep” a threat to “the ecurit of our cutomer,” who—
it pioul intone—“expect Apple and other technolog companie to do everthing in our power to protect their peronal information.”
Apple ha tried to e helpful to the ureau, the compan contend. “ut”—and here’ the ig ut—“now the U.. government ha aked u
for omething we impl do not have, and omething we conider too dangerou to create. The aked u to uild a ackdoor to the iPhone.”
The compan i promiing a �ght: “We are challenging the FI’ demand with the deepet repect for American democrac and a love of
our countr.”

We will leave for another da the quetion of whether a multinational corporation with hareholder and cutomer worldwide and
production in China, i meaningfull capale of patriotim, let alone love. In prior pot, we have offered ome reource and ackground
that might e ueful to commentator and citizen looking to wrap their mind around how a 227-ear old law came to e applied to an
iPhone operating iO9, what the cope of the compan’ oligation to provide “technical aitance” invetigator reall i, and what an of
thi ha to do with “going dark.”

In thi pot, however, we want to make an argument: Apple i eing michievou here, and the compan’ elf-preentation a cruading on
ehalf of the privac of it cutomer i largel elf-congratulator nonene. In realit, the cae poe tarkl the take in the “Going Dark”
deate. What’ more, it wa entirel predictale; indeed, one of u predicted it with ome preciion arel a month ago. Far from the
“unprecedented” “overreach” of Apple’ rhetoric, given the uncertain tate of the law and the take in the cae in quetion, it would have
een akin to malpractice for the FI and Jutice Department to not full explore the cope of Apple’ oligation to help the government
effectuate a warrant in a major II cae.

More particularl, given the compan’ imultaneou oppoition to an legilation to clarif indutr oligation a companie implement
tronger encrption tem and it initence that current law cannot force it to help the government, we umit that Apple i reall tring
to carve out a zone of impunit for itelf that rightl alarm the government and hould alarm the ver citizen the compan (which call
thee citizen “cutomer”) purport to repreent. The compan’ near-duplicitou poture thu highlight the urgent need for a legilative
intervention pelling out who ha what oligation in ituation like thi one, ituation that will onl grow more common in the coming
month and ear.

Let’ tart with an important fact that Apple elide in it tatement: Apple engineered thi prolem and it did o intentionall. In 2012,
Apple peci�call decided to encrpt communication end-to-end and data at ret  default on the device it manufacture and to not
maintain an ailit to decrpt material unle uer peci�call gave it the power to recover that material. The categorie of data
intentionall placed out of Apple' reach—and law enforcement'—expanded ign�cantl in the ear following nowden and high pro�le
celerit hacking incident. It oated aout thi deciion and ued it a a marketing weapon againt it competitor. Reaonale people can
argue aout whether or not Apple did o for good reaon and whether or not doing o wa the optimal wa for the compan to enhance the
cerecurit of it uer. ut the imple fact remain that Apple ued to have the capacit to compl with warrant, and now it cannot
without a certain amount of reengineering. And that wa a matter of it own chooing made depite repeated warning from the government
that thi choice would caue utantial prolem for law enforcement, national ecurit invetigator, and pulic afet.

In repone to FI expreion of alarm at thi development, civil liertarian and crptographer have made a numer of argument. For
preent purpoe, two tand out. Firt, the Going Dark keptic demand, how u the cae in which the aence of extraordinar law
enforcement acce to encrpted data i actuall poing a prolem. And thi demand eemed quite reaonale, in our view. If the FI want
to take the poition that it ha a prolem, it ha to do more than cr wolf. how u the wolf.
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And in the lat couple of week, the ureau ha hown ome eriou wolf. Conider thi excerpt from Director Jame Come’ tetimon
efore Congre lat week: “A woman wa murdered in Louiiana lat ummer, eight month pregnant, killed, no clue a to who did it, except
her phone i there when he' found killed. The couldn't open it, till can't open it. o the cae remain unolved.” (The dicuion i
availale here tarting at 31:00.)

Then came the �ling in the an ernardino cae thi week. Note that thi i a cae that ha a potentiall eriou II link. The FI ha een
itting on one of the hooter’ phone for more than two month, unale to open it. It want Apple’ help to determine “who [the hooter]
ma have communicated with to plan and carr out the IRC hooting, where Farook and Malik ma have traveled to and from efore and
after the incident, and other pertinent information that would provide more information aout their and other’ involvement in the
deadline hooting.”

Thi i, in other word, a law enforcement and intelligence interet of the highet order: involving knowing for criminal jutice purpoe who
ma have een involved in an attack that took place within the United tate and for propective purpoe who ma e planning other uch
attack. The cae illutrate how the invetigation of crime i often linked to crime prevention. The phone i actuall owned  the
hooter’ emploer, which ha conented to the earch. And there’ a warrant too. o there’ no legal iue with FI acce to the data
whatoever.

The onl impediment i Apple.

We umit that it i the government’ jo in uch cae to invetigate the crime to the extent it i legall permitted to do o. Nood hould
expect the FI to leave a hooter’ phone unexamined when the ureau ha a defenile legal argument that a compan i oliged to help it
acce the content.

Here’ the rief:

A econd ke argument that Going Dark keptic have advanced i that the FI doen’t reall need ackdoor, ecaue it can alwa hack
device. Thi i a complicated argument, and an intereting one. ut in order for it to e a genuinel contructive uggetion and not merel
a diverionar tactic, we mut confront the quetion of whether companie have an legal oligation to help the government hack their
device. There are variou proviion in federal law that require that companie to give “technical aitance” to law enforcement carring
out wiretap and lawful urveillance order. And where thi i a “gap” in legilation, there i the All Writ Act. The quetion of how thee
tatute might appl to a locked phone the government decide to hack i one that follow ineluctal from the deciion to rel on device
hacking, rather than, a, a deciion to tr to decrpt.

o to review the idding, in thi cae, the government—in repone to a prolem that Apple intentionall engineered—i confronted  a
ituation in which it interet in acce to the phone’ data i undenial compelling, in which it i not aking the compan to decrpt
anthing or to alter an crptographic tandard, and in which it i merel aking for help in hacking the device.

The government’ poition here, it ear emphai, i in no ene urpriing. It i, rather, highl predictale—the inevitale conequence of
not reling on ome regulator mandate to force companie into the decrption uine. The poition i, in fact, o predictale that it wa
peci�call predicted  one of u onl lat month:

The more I think aout oth the “Lawful Hacking” [option], the more I think civil liertarian and crptographer hould e careful what
the wih for. The law, it turn out, interact with thi idea in ome curiou wa, wa I dout the advocate of lawful hacking a an
alternative to encrption regulation have full conidered.

[To wit,] I upect that  advocating that the government pa encrption tem, rather than requiring decrption, thi approach will
actuall deprive companie of one of the tronget legal protection now granted them in thi area and will intead place them in a arena in
which the government can, legall peaking, effectivel dragoon them into helping invetigator hack conumer device.

With all of that a ackground, now let’ turn to Apple’ pitchfork and torche poition on thi matter.

Conider �rt that Apple i wildl overtating the threat to uer privac. The government ha not, in fact, demanded that Apple “uild a
ackdoor to the iPhone.” It ha demanded that Apple uild a ackdoor—if that’ even the proper analog—to one iPhone. If the compan i
worried aout the threat of that “ackdoor” leaking, it can detro the modi�ed operating tem immediatel. What’ more, Apple’
argument aout thi move’ etting “a dangerou precedent” i altogether unconvincing. If government acce i appropriate here, and
demanding technical aitance i appropriate, then etting a precedent for future appropriate ue i not a prolem. If the compan i
worried aout the government’ aking for hacking aid in future, le important cae, that i a fair concern. ut while Apple intone that
“[t]hi moment call for pulic dicuion,” that kind of careful line-drawing doe not eem to e the converation Apple reall want to
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have. Rather, the compan i tonewalling and refuing to engage at all. Apple here i not merel privileging the privac of overea uer
over American law enforcement. It' privileging uer privac pulic relation—a oppoed to actual privac—over genuine law enforcement
interet.

Now conider that there are onl o man wa a compan can repond contructivel to a prolem like thi one—and that Apple reject
them all.

The mot oviou approach i alo the mot oviou non-tarter for a compan which choe to create the prolem in the �rt place:
voluntar cooperation. Technolog companie can it down with government of�cial and come to a mutual undertanding regarding the
capacit and oligation to give aid in uch ituation. In hi tetimon efore the CI lat week (at the ame hearing, linked to aove, at
which Come poke), DNI Director Clapper aid that he hoped the poiilitie for voluntar cooperation were not et exhauted. We think it
i afe to a from Apple’ point of view, however, that the notion of voluntar cooperation i unacceptale. Apple ha developed a conciou
pulic relation trateg tied to it committed oppoition to law enforcement on data acce. ecaue Apple i a gloal corporation with
cutomer and takeholder in man nation, thi ma not e an irrational approach. The patriotic merit of cooperating with U law
enforcement—notwithtanding the compan’ profeed "love" of countr—jut i not a meage that pla well in countrie where love of
America i not a civic value. And the compan clearl ha incere deire to maximize uer cerecurit too. o voluntar cooperation ha
limit, a re�ected in Apple’ own tatement on thi matter:

When the FI ha requeted data that’ in our poeion, we have provided it. Apple complie with valid upoena and earch warrant, a
we have in the an ernardino cae. We have alo made Apple engineer availale to advie the FI, and we’ve offered our et idea on a
numer of invetigative option at their dipoal.

We have great repect for the profeional at the FI, and we elieve their intention are good. Up to thi point, we have done everthing
that i oth within our power and within the law to help them. ut now the U.. government ha aked u for omething we impl do not
have, and omething we conider too dangerou to create. The have aked u to uild a ackdoor to the iPhone.

In the aence of voluntar cooperation, Apple could work to hape legilation etting—and preumal limiting—the term under which
the law compel it to provide aitance. Thi would allow the compan to have a voice in haping appropriatel coped legilation, while
imultaneoul giving it worldwide cover for compliance. In ituation like the one at hand, the compan could then argue that it i onl
doing what it ha to under the law. Apple could even contrive to e perceived a eing dragged, kicking and creaming, into cooperating if
that help the compan’ international reputation and, therefore, it ottom line.

ut Apple ha otructed legilative effort at ever turn, oth here and in the UK. A Tim Cook ha made clear, the compan' view i that
“the realit i if ou put a ackdoor in, that ackdoor' for everod, for good gu and ad gu.” The prolem i the “ackdoor” Cook
refer to here i an form of law enforcement acce to content ecaue that would “aid oth law-enforcement agencie and the terrorit
the are working to top.”

And when ou think aout it, wh houldn’t Apple oppoe all legilation? Working toward legilation i reall jut a different form of
voluntar cooperation; it’ voluntar cooperation at the congreional level, intead of the invetigative level. And if one’ goal i device
ecurit uer alle, well, that’ hardl an etter.

Traditionall, in the aence of legilation, the All Writ Act function a a gap-�lling meaure. Under 28 UC 1651, “[t]he upreme Court
and all court etalihed  Act of Congre ma iue all writ necear or appropriate in aid of their repective juridiction and
agreeale to the uage and principle of law.” Put impl, federal court can compel individual and companie to ait in carring out it
order. All Writ function a a topgap that applie where there i no other law directl on point under which a court can act. It i intended
to enure that court are empowered to give practical effect to “the proper adminitration of jutice”—for example,  requiring companie
to help execute earch warrant where the government otherwie cannot. Without the power of All Writ, man court order are worth little
more than the paper the are printed on. o an Apple that actuall wanted to do uine might take the poition that in the aence of
legilation (which it oppoe) and in the aence of voluntar cooperation (which it won’t grant), the All Writ Act allow it to e forced to
help unlock a hooter’ phone.

ut Apple oject to the application of All Writ wherever it �nd it. Thi actuall in’t the �rt time the compan ha fought a technical
aitance requet under the law. ack in Octoer 2015, federal authoritie in the atern Ditrict of New York otained a warrant to earch
the phone of Jun Feng, relating to hi indictment on charge of poeing and ditriuting methamphetamine. A i common practice, the
government alo ecured a court order directing Apple to ait in the execution of the earch warrant  unlocking the defendant’ phone,
which wa in the poeion of law enforcement. There wa no reaon to anticipate an kind of controver in thi cae; the phone in
quetion ran iO7, a tem which Apple retain the technical capacit to unlock. And the government complied with Apple’ pulihed
guideline to law enforcement. Initiall, Apple indicated that it intended to compl, a indeed it had ome 70 time prior in other cae.
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ut then, rather unexpectedl, Apple changed it mind. The compan challenged the court order, claiming that it contituted an improper
application of the All Writ Act.

Wh an improper application of All Writ? In United tate v. New York Telephone Co., 434 U 159 (1977), the upreme court held that court
have authorit to order third partie to facilitate the execution of earch warrant uject to a three-part tet. Firt, the third part—in that
cae a phone compan intalling a pen regiter device—cannot e “o far removed from the underling controver” that it would e
unreaonale to compel aitance. econd, the order cannot place an “undue urden” on the third part. And third, the aitance mut e
necear to effectuate the warrant.

Apple’ �rt argument in that cae i a it hard to track, ut ear with u. The compan argued that it i an “information ervice provider”
a de�ned in CALA, the law that require telephone companie to preerve law enforcement’ ailit to wiretap. Apple claim that a an
information ervice provider, it i exprel excluded from CALA ( virtue of eing named ut not directed to ait), which onl applie to
“telecommunication carrier.” Therefore, the compan argued, All Writ cannot appl; there’ no gap in the law, after all, ince CALA
de�ne the compan. On the other hand, CALA alo de�ne the compan a omething other than the telecommunication carrier oliged
to help out. Voila! There i oth a law, which cannot e ued to force Apple to ait, and then the ver exitence of aid law mean that no
other mechanim to compel aitance appl. It’ a neat trick.

More importantl (and more revealingl), Apple claimed that compling with the order repreented an undue urden ecaue it would caue
“reputational damage” that would tarnih it rand:

[P]ulic enitivit to iue regarding digital privac and ecurit i at an unprecedented level.  Thi i true not onl with repect to illegal
hacking ut alo in the area of government acce—oth dicloed and covert.  Apple ha taken a leaderhip role in the protection of it
cutomer’ peronal data againt an form of improper acce.  Forcing Apple to extract data in thi cae, aent clear legal authorit to do
o, could threat the trut etween Apple and it cutomer and utantiall tarnih the Apple rand. Thi reputational harm could have a
longer term economic impact eond the mere cot of performing the ingle extraction at iue.’

uan analzed Apple’ poition in detail in thi pot. For preent purpoe, however, the point i impl that Apple’ poition i that
neither CALA nor All Writ oligate it to provide technical aitance. And while the compan activel oppoe legilative approache to
the Going Dark prolem, in court it init that without one, judge can’t touch it. Apple argued in DNY: “Thi i a matter for Congre to
decide. And whatever it reaon, Congre ha af�rmativel decided not to enact legilation requiring Apple to perform the tpe of ervice
the government demand here.” The rief fail to mention Apple’ own cruade againt legilation.

To ummarize, then, the prolem i not jut that Apple i refuing all poile olution—though the compan i certainl doing that. The
prolem i that Apple i activel—and we think omewhat duplicitoul—uing it variou poition in different fora to map out a zone of
immunit for itelf, a kind of legal lack hole in which nood can force it to do anthing. Having created technical condition uch that it
cannot compl with legal proce, Apple then �ght all legilative effort to force it to change thoe technical condition while alo rejecting
the application to itelf of oth the traditional mechanim ued to compel aitance in the aence of legilation and the application of
other exiting tatutor requirement.

FI and Jutice Department of�cial, we think, can e forgiven if the’re a touch cnical aout all of Apple’ elaorate legal argumentation
and upect that thi all jut mak what appear to e Apple’ genuine litigating poture toward the government: You can’t make u do
anthing, ecaue we are immenel politicall powerful, our CO i on the phone with the Preident regularl, we are too ig and wa too
cool to fail, and people around the world like u more than the like ou. o what aout that dead woman in Louiiana? orr, ut ringing
her killer to jutice—and preventing hi or her future violence—jut in’t a important a the data ecurit of our device. And aout
protecting people from II? We’ll help out if it’ not too much troule, ut don’t ak u—ever—to do omething that will make u look ad
to the ACLU, even if there’ a ver good legal argument that ou can.

A the compan’ tatement make ver clear: the government’ concern—terrorit, ma hooter, ome poor dead mother and her
unorn child whoe famil ma never ee jutice—all come efore the “ut.”

o here’ the quetion: Doe the pulic accept thi heroic elf-preentation? Or doe the pulic come to ee Apple’ poture here a
fundamentall elf-erving and anti-communitarian? I Apple not adopting the poition of gun manufacturer toward econd Amendment
right? Or the trateg of ig Toacco a it worked to �ght regulation while invoking the lack of regulation a a liailit hield? Following
thi well-trod path i Apple' right, of coure. And perhap it i a rational call  one of the corporation with one of the world' larget
market capitalization.

ut the �nal deciion here doen't elong to Tim Cook. It elong to the people—and it' time for Congre to act. 
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