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TH RUIA CONNCTION

Ruian In�uence Campaign: What’ in the Latet Mueller Indictment
 arah Grant, Quinta Jurecic, Matthew Kahn, Matt Tait, enjamin Wittes  Frida, Feruar 16, 2018, 10:55 PM

None of the defendant indicted Frida for their alleged in�uence operation againt the U.. political tem i likel to ever ee the inide
of an American courtroom. None i in cutod. None i likel to urrender to U.. authoritie. And Vladimir Putin will proal not race to
extradite them.

Neverthele, the grand jur’ charge againt the 13 Ruian and three organization mark a igni�cant moment in the invetigation of
L’Affaire Rue. Preident Trump ha pent the ear ince hi victor cating dout on the ver premie that Ruia interfered in the 2016
preidential election. Yet here i the Jutice Department on the record declaring that the Ruia invetigation in’t, in fact, a witch hunt. It
in’t a hoax. It in’t jut a “phon Democrat excue for loing the election,” a the preident ha tweeted. There reall wa, the Jutice
Department i aing, a Ruian in�uence operation to interfere in the U.. political tem during the 2016 preidential election, and it
reall wa at the expene of Hillar Clinton and in favor of Donald Trump.

The U.. intelligence communit, of coure, alread knew thi. It ha alread houted it from the rooftop aout a loudl a the intelligence
communit announce it concluion. The intelligence communit, after all, aeed in Januar 2017 that it had “high con�dence” that
“Preident Vladimir Putin ordered an in�uence campaign in 2016” targeting the U.. preidential election. efore that, it had warned in
Octoer 2016 that the Ruian government wa ehind the hacking and ditriution of email elonging to the Democratic National
Committee and Clinton’ campaign chairman, John Podeta. None of thee pulic concluion topped Trump from pulicl cating dout
on Ruian interference.

ut the indictment on Frida re�ect a different level of certaint, con�dence and evidence. Here the pecial counel i tating not merel
that he ha “high con�dence” that the interference happened. He i tating that he can prove the exitence of the Ruian operation in court
eond a reaonale dout, uing onl admiile evidence, and that the operation violated U.. federal criminal law. And he i laing out an
atonihingl peci�c et of forenic concluion that re�ect an impreive intelligence operation againt the ver operation on which the
indictment report. ven if the pecial counel never get the chance to prove hi allegation in court  ringing an of the indictee efore
a federal judge, the formal tatement that he i prepared and ale to do o repreent a remarkale reuke of the preident’ claim.

Notal, the allegation in thi indictment do not deal with computer or email hacking. The operation decried in thi indictment did not
relate to the hacking of the DNC network, nor to the theft or ditriution of Podeta’ or the DNC’ email in the ummer and fall of 2016.
The indictment make no allegation aout delivering “dirt” on Hillar Clinton, nor of Donald Trump Jr.’ Trump Tower meeting. To the
extent that the indictment interect with the hacking tor, it doe o oliquel; it include no Computer Fraud and Aue Act or other
hacking charge. Intead, the indictment deal with an operation that the Ruian organization itelf decried a “information warfare
againt the United tate of America.”

Matt Tait and enjamin Witte at down with David Kri and Paul Roenzweig, earlier thi evening, to dicu the indictment on the Lawfare
Podcat:

In thi pot, we offer an anali of the document itelf and what inference are reaonale to draw from it.

What the Indictment Allege

The indictment’ �rt count charge 16 defendant with conpiring to defraud the United tate (18 U..C. §371), alleging a conpirac that
“had a it oject impairing, otructing, and defeating the lawful governmental function of the United tate  dihonet mean in order
to enale the Defendant to interfere with U.. political and electoral procee, including the 2016 U.. preidential election.” In particular,
the indictment allege the defendant interfered with the Federal lection Commiion’ adminitration of the Federal lection Campaign
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Act (prohiiting foreign national from certain kind of political pending during election); the Jutice Department’ adminitration of the
Foreign Agent Regitration Act (requiring agent of foreign principal working within the United tate on political matter to regiter a
uch); and the tate Department’ program for iuing via to foreign individual entering the United tate.

The defendant charged in the �rt count include three entitie: the Internet Reearch Agenc, a Ruian organization allegedl engaged in
political and electoral interference operation, along with Concord Management and Conulting and Concord Catering, related Ruian
entitie that allegedl controlled funding, recommended peronnel and overaw activitie of the Internet Reearch Agenc. Among the
individual defendant i Yevgeni Viktorovich Prigozhin—a Ruian illionaire famoul known a “Putin’ chef” for hi lucrative catering
contract with the Ruian government. Prigozhin allegedl controlled Concord and approved and upported Internet Reearch Agenc
operation. The other defendant include the Internet Reearch Agenc’ enior leaderhip and memer of the team allegedl working on
election interference.

The indictment’ econd count charge the Internet Reearch Agenc and two of it emploee with conpirac to commit wire fraud and
ank fraud (18 U..C. §1349). According to the pecial counel, thee defendant opened U.. ank and PaPal account under fale name in
order to receive and end mone into and out of the United tate—oth to upport the Internet Reearch Agenc’ operation in the U..
and for elf-enrichment. The indictment allege that in furtherance of thi conpirac, the defendant unlawfull ued the ocial ecurit
numer, home addree and irth date of real U.. peron, without their knowledge or conent, to fraudulentl open at leat four ank
account and ix PaPal account. The defendant and their co-conpirator alo allegedl purchaed credit card and ank account numer
uing the tolen identitie of real U.. peron otained online.

Count three through eight charge the Internet Reearch Agenc and four of it emploee with aggravated identit theft (18 U..C. §1028A)
for knowingl tranferring, poeing and uing, without lawful authorit, a mean of identi�cation of ix different real peron during and
in relation to the wire fraud and ank fraud alleged in count two.

The charge of wire and ank fraud appear related to a econd et of court document releaed Frida  the pecial counel’ of�ce: the plea
deal of Richard Pinedo, whom pecial Counel Roert Mueller charged with one count of identit fraud (18 U..C. §1028). According to the
tatement of offene, Pinedo operated an online uine called “Auction itence” from 2014 through the end of 2017, through which he
old ervice deigned to circumvent the ecurit meaure of online pament companie. Reuter report that Pinedo allegedl provided
the ervice ued  the Internet Reearch Agenc to purchae political ad and pa for rallie through PaPal. (Pinedo’ attorne aid in a
tatement that hi client “had aolutel no knowledge of the identitie and motivation of an of the purchaer of the information he
provided.”)

The indictment provide a rich picture of the Internet Reearch Agenc’ elf-decried “information warfare” operation. Thi work
allegedl involved creating �ctional and fraudulent American perona on Faceook, Intagram and Twitter, a well a political Faceook
group deigned to attract American audience. The organization then allegedl ued thee account to help Donald Trump, ernie ander
and Jill tein, and to undermine Hillar Clinton, Marco Ruio and Ted Cruz, a well a to encourage U.. minorit group to atain from
voting.

The organization allegedl ought to maquerade it Ruian activitie a American  regitering hundred of �ctional email account with
U.. email provider and purchaing pace on U.. computer erver to et up virtual private network (VPN), a well a uing tolen
identitie of U.. peron to open ank and PaPal account. The indictment a that the Internet Reearch Agenc ued thee ank and
PaPal account to fund online advertiing and organize political event in the U.. linked to it fake perona and page—including, in
ome cae, paing people to appear at rallie. During a “Florida Goe Trump” rall organized  the Internet Reearch Agenc in Augut
2016, for example, it allegedl paid a U.. peron to poe a Hillar Clinton wearing a prion uniform inide a cage.

The Internet Reearch Agenc purchaed political advertiement in April 2016, the pecial counel report;  that June it had tarted to
organize political rallie and counter-rallie oth for and againt Clinton and Trump. After Trump’ victor, the operation then ought to
eed rallie oth for and againt the preident-elect. In eptemer 2017, according to the indictment, the organization egan to detro
evidence of it work in repone to new report of Faceook’ cooperation with Mueller’ invetigation. “We had a light crii here at
work,” the indictment quote an Internet Reearch Agenc emploee a writing to a famil memer. “The FI uted our activit (not a
joke).”

What the Indictment Can Tell U

The indictment �ll in a numer of critical element in the timeline of L’Affaire Rue. The document i what proecutor term a “peaking
indictment”; that i, it decrie fact aout the defendant’ activitie eond what i trictl necear for the count it charge. The
purpoe of a peaking indictment i more than to impl lit charge; it i to tell a tor, and the tor thi one tell i of the Ruian ide of
the igger picture—peci�call, the Ruian ide of event that took place outide of the Ruian government and intelligence agencie.

A numer of thing tand out in thi account.
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The �rt i the heer cale of the alleged operation. The Internet Reearch Agenc wa funded to the tune of $15 million a ear, the
indictment claim, with a contingent of 80 full-time taffer  2016 and onue running to the hundred of thouand of dollar.
Prigozhin, who allegedl funded the operation through a conortium of companie, i a peronal friend of Putin’ and ha an excluive
contract with the Ruian Minitr of Defene to cook meal for the Ruian militar.

Prigozhin wa added to the Of�ce of Foreign Aet Control anction lit in Decemer 2016, and Concord Management and Conulting and
Concord Catering—owned  him and named eparatel in the indictment—were added to that anction lit in June 2017. o while the
indictment doen’t peci�call allege a connection etween the Internet Reearch Agenc and the Ruian government, the link etween
Prigozhin and the Kremlin i clear.

The indictment dicue three ditinct tage of the Internet Reearch Agenc’ operation: a planning tage in 2014; an operational tage
that egan in 2015 and ecame increaingl direct and aggreive throughout the 2016 campaign; and a curiou third tage involving mone
laundering and ank fraud that allegedl egan in mid-June 2016.

ffort egan  Ma 2014, when the indictment a the Internet Reearch Agenc had decided to “interfere with the 2016 U.. preidential
election.” Initiall thi involved everal emploee traveling to the United tate—otenil on vacation ut in fact covertl gathering
intelligence. Thoe defendant allegedl gathered information and generated report for the agenc, which reimured their travel expene.
 June 2014, the indictment a, the organization wa taking active tep to ocure it �nance and control.

The indictment doen’t hed light on wh the Internet Reearch Agenc might have choen to meddle in the 2016 election in 2014—long
efore either Clinton or Trump announced their intent to run. ut notal, the date in the indictment coincide with the Ukrainian Maidan
revolution of earl 2014. Amid unret againt Viktor Yanukovch, the Ruian-aligned politician who wa preident of Ukraine at the time,
Ruian of�cial accued the United tate of covertl upporting Ukrainian proteter and eeking to undermine the Kremlin’ in�uence in
the region. o a reaonale peron might wonder, reading the indictment, whether the eginning of the operation wa a retaliation for
perceived U.. meddling in Ukraine.

The operational tage of the in�uence campaign egan around 2015 with a erie of fake ocial media account, each deigned to look like a
U.. citizen or political group, according to the indictment. The Internet Reearch Agenc allegedl egan purchaing advertiement to
promote it fraudulent political group on ocial media, pending thouand of dollar a month. Over time, the account attracted hundred
of thouand of follower.

ut in April 2016, thi operation ecame more aggreive, according to the indictment. On April 6, 2016, hortl after Trump clinched the
Repulican nomination, the group egan pending mone to promote content explicitl upporting Trump’ candidac and oppoing
Clinton’. On June 13, the Internet Reearch Agenc allegedl opened fraudulent ank account with fund to ofucate the ource of it
pending in the United tate. And from Jul 2016, onward it organized political rallie, motl in upport of Trump and ome upporting
Clinton. That Augut, the Internet Reearch Agenc directl contacted unwitting Trump campaign of�cial to dicu time and location of
propoed rallie.

We don’t know what peci�call precipitated thi change of tack—or what coordination, if an, thi operation had with the hacking of the
DNC and of Clinton’ campaign chairman, Podeta. The indictment make no mention of either event; nor doe it etalih a caual link
etween thoe hack and the Internet Reearch Agenc’ work. ut it i perhap ueful to recall other event around the time for context.

The fateful phihing email targeting John Podeta wa ent on March 19, 2016. Two week later, on April 3, the trove of document on
hidden wealth known a the Panama Paper wa releaed. Thoe document �rt pulicl implicated corruption involving Putin on April 6—
the approximate date on which the indictment allege the Internet Reearch Agenc ought it �rt advertiement explicitl attacking
Hillar Clinton. Ruian journalit Andrei oldatov ha argued that Putin interpreted the Panama Paper a a peronal attack againt him
and ought to intervene in the U.. election in repone.

On April 19, jut two week after the releae of the Panama Paper mentioning Putin and the Internet Reearch Agenc’ purchae of it �rt
anti-Clinton ad, the Ruian militar intelligence agenc GRU regitered dcleak.com—which wa ued to ditriute email tolen 
Ruian militar intelligence.

quall intereting i the timeline and mechanim  which the Internet Reearch Agenc et up fake U.. ank account to conceal the
�nancial trail leading ack to Ruia. According to the indictment, the organization egan etting up thee account on June 13, 2016. The
ver next da, the Wahington Pot �rt reported that the DNC’ network had een hacked  the Ruian government.

A Vindication on Colluion?
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In contrat to it narrative richne with repect to Ruian activitie, the document i noticeal quiet aout the activitie of American and
the Ruian government itelf. Indeed, the introduction frame the targeting of Trump campaign of�cial: “ome Defendant, poing a U..
peron and without revealing their Ruian aociation, communicated with unwitting individual aociated with the Trump Campaign.”

The document i ilent on what happened after thee alleged communication—how the Trump of�cial reponded or how the Ruian
purued them. It i equall ilent aout the propriet of the conduct of ever American it mention. None of thoe targeted to voluntaril
plan rallie or pulic demontration i accued of wrongdoing. No American aid to have received compenation from the defendant or
paid  them for poting advertiement on Ruian-controlled ocial media account i accued of an wrongdoing. An American political
activit who gave the Internet Reearch Agenc inight that helped guide the organization’ trateg i aid to have not known who he or
he wa peaking to.

In hi new conference immediatel after the indictment wa releaed, Deput Attorne General Rod Roentein went out of hi wa to
emphaize that neither he nor Mueller wa alleging wrongdoing on the part of an American—a comment eemingl deigned to refer to
Trump campaign of�cial. In repone to a reporter’ quetion, Roentein aid luntl: “There i no allegation in thi indictment that an
American had an knowledge” of Ruian involvement.

The indictment’ ilence on American involvement led the White Houe to declare in a pre releae that Mueller ha hown “NO
COLLUION”:

tatement from the Pre ecretar Regarding the Ruia Indictment

arlier toda, Deput Attorne General Rod Roentein announced indictment againt 13 Ruian national and 3 Ruian entitie for
meddling in the 2016 Preidential election, which egan in 2014 efore the Preident declared hi candidac. Preident Donald J. Trump ha
een full riefed on thi matter and i glad to ee the pecial Counel’ invetigation further indicate—that there wa NO COLLUION
etween the Trump campaign and Ruia and that the outcome of the election wa not changed or affected.

Preident Trump a, “it i more important than ever efore to come together a American. We cannot allow thoe eeking to ow
confuion, dicord, and rancor to e ucceful. It’ time we top the outlandih partian attack, wild and fale allegation, and far-fetched
theorie, which onl erve to further the agenda of ad actor, like Ruia, and do nothing to protect the principle of our intitution. We
mut unite a American to protect the integrit of our democrac and our election.”

The preident himelf tweeted:

The preident would e wie to cool hi heel on uch claim of vindication. The fact that thi indictment doen’t allege miconduct on the
American ide doe not necearil mean that Mueller lack evidence to upport uch an allegation—or that he will not develop it in the
future. Thi indictment deal with a limited uject matter: one apect of the Ruian operation—that involving ocial media in�uence
meaure—undertaken  non-governmental actor. It make a point of not addreing the conduct of U.. actor. That i neither
inculpator or vindicating. It i, rather, a deferral of the matter to another da.

What thi indictment doe, rather, i etalih part of the predicate for a later claim of colluion. That i, the indictment detail part of what
it wa that an American might have een colluding with.

Mueller Know More Than He’ hown

Donald J. Trump
@realDonaldTrump

Russia started their anti-US campaign in 2014, long before I 
announced that I would run for President. The results of the 
election were not impacted. The Trump campaign did nothing 
wrong - no collusion!
4:18 PM - Feb 16, 2018
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 @qjurecic

 @matthew_j_kahn

The indictment i et another reminder of omething that’ een made clear over the pat everal month repeatedl: Mueller and hi team
know much more than i pulic, and the are unuual in Wahington in eing full capale of keeping ecret.

Recall that Mueller’ team wa ale to keep the indictment and eventual plea deal of Trump foreign polic advier George Papadopoulo
ecret for three month efore the court document were releaed in Octoer 2017. Likewie, while the indictment of the Internet Reearch
Agenc i dated Fe. 16, 2018, the criminal information in Pinedo’ cae ear a ignature from the defendant dated Fe. 2. Not even a
whiper of Pinedo’ indictment had reached the pre efore Frida. Indeed, journalit toda were cramling to �gure out who he i.

The pecial counel’ of�ce not onl appear to e decidedl leak-reitant, everthing that ha emerged of the invetigation o far ugget
that the pecial counel’ of�ce ha information well eond that which it ha made pulic. Thi i another reaon to avoid making
prediction aout the innocence of the Trump campaign—or it guilt, for that matter—aed on the limited cope of the indictment. Nood
know how much more to come there i, and anone pretending to, either  wa of claiming vindication for thoe not et indicted or  wa
of aerting con�dentl what the next hoe to drop will e, deerve a health meaure of kepticim.

Trump’ tweet alo inited that “The reult of the election were not impacted.” Thi, too, i a matter on which the indictment remain
ilent. Roentein did tate pulicl toda that “there i no allegation in the indictment of an effect on the outcome of the election.” ut
thi a ver different claim than the notion that it did not affect the election. The document make no uch claim.

Indeed, while the indictment pell out in great detail the length to which the Internet Reearch Agenc went to purchae ad, organize
rallie and interact with apparentl unwitting American. It doe not touch on the effect of thoe effort either on a mall cale (how man
people attended thee rallie?) or on a large cale (did the meddling affect voting ehavior?).

There are reaon to e keptical: for example, a Dail eat report on a Ruian-organized anti-immigrant rall in Augut 2016 note that
onl four people attended. ut what effect, if an, the operation had, i not a quetion of criminal law. It’ a quetion that, once the full fact
are out, will require olution eond the pecial counel’ purview. In contrat to the preident’ claim, it would e a mitake to draw an
concluion now a to whether or not Ruian involvement waed the election or had more localized impact.

Here’ what i clear, a U.. intelligence of�cial emphaized in enate tetimon earlier thi week: The danger decried in the indictment
i not going awa antime oon. A Director of National Intelligence Dan Coat put it: "There hould e no dout that Ruia perceive it
pat effort a ucceful and view the 2018 U.. midterm election a a potential target.”

Perhap now that the pecial counel ha coaxed from Trump the admiion that election interference happened in 2016, the preident can
focu on the threat of it happening again.
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